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Les arnaques en ligne
L’arnaque en ligne (ou scam) est une fraude sur Internet 
où l’escroc utilise différentes techniques pour manipuler 
ses victimes pour leur soutirer de l’argent ou des 
informations personnelles.

Mails, téléphone, sites d’annonces en ligne, réseaux 
sociaux, SMS, sites de rencontre, etc.



Les arnaques 
et nous



Avez-vous déjà été témoin ou 
victime d’une arnaque en ligne ?



📄 Crédoc, 2025



📄 Crédoc, 2025



📄 IC3, 2025



Les arnaques 
les + courantes



Le hameçonnage



Le hameçonnage 
méthode des escrocs

se faire passer pour une personne de confiance (ami, membre 
de la famille, etc.) ou un organisme (impôts, CAF, banque, 
ANTAI, etc.)

vous inviter, par mail ou SMS, à cliquer sur un lien, ou à rappeler 
un numéro, et à fournir des données personnelles et/ou 
bancaires sur un prétexte quelconque (suivi de colis, règlement 
d’une amende, etc.) en utilisant un sentiment d’urgence.



Le hameçonnage 
but des escrocs

Soutirer de l’argent.

Installer un maliciel 
(ou malware) pour 
récupérer vos données 
sensibles (historiques, 
identifiants, etc.)

Récupérer des données personnelles 
(identifiants, papiers d’identité, etc.) pour 
lancer d’autres arnaques ou les revendre.



Dans les exemples qui suivent, 
quels détails vous alertent ?













Système 1 Système 2

Réagir vite, 
automatiquement,
sans effort mais sans lire 
toutes les informations. 

Réfléchir, 
analyser les détails,  
mais demande un effort au 
cerveau. 

📄 Kahneman, 2011



Système 1 Escrocs

Réagir vite, 
automatiquement,
sans effort mais sans lire 
toutes les informations. 

⚠ Sentiment d’urgence

📱 Sur-information



Le hameçonnage 
comment le repérer ?

★ Respirer … Analyser … Faire appel à son “système 2”. Ne pas réagir 
dans l’urgence ! 

★ Traquer les fautes d’orthographe et de grammaire
★ Survoler les liens ou adresses mails, pour voir s’ils correspondent à 

ceux de l’organisme qui vous contacte
★ Contacter l’organisme ou la personne concernée par un autre moyen si 

on a un doute
★ Aucun organisme officiel ne demandera de communiquer des 

informations sensibles (données bancaires, mots de passe, etc.)
★ Recherchez sur Signal Arnaques si le message a déjà été signalé



Le hameçonnage 
si vous êtes victime

★ Faites opposition immédiatement auprès de la 
banque, changez vos mots de passe si vous 
avez fourni des données sensibles

★ Conserver toutes les preuves (captures d’
écran des échanges, mails, etc.)

★ Signalez sur la plateforme appropriée, ou 
déposez plainte auprès de la Police ou la 
gendarmerie, suivant votre cas

https://www.service-public.gouv.fr/particuliers/vosdroits/N31138


Le hameçonnage 
en chiffres

Arnaque le + signalée en France 
chez les particuliers 
33,7 % des demandes sur 
Cyber-malveillance en 2024



Cette fenêtre apparaît sur votre 
ordinateur, que faites-vous ?





L’arnaque au faux 
support technique



Le faux support technique
méthode des escrocs

à l’autre bout du fil, un escroc se fait passer pour le support 
technique de Microsoft, Apple, etc., demande à prendre le 
contrôle de votre ordinateur pour régler le problème, et vous fait 
payer des frais de réparation.

en naviguant sur internet, ou en cliquant sur un lien, un pop-up 
d’alerte apparaît. Il vous informe que votre PC est infecté et que 
vous devez appeler d’urgence un n° de support technique.



Soutirer de 
l’argent (faux 
frais, 
abonnements, 
etc.).

Installer un 
maliciel pour 
récupérer des 
données 
sensibles.

Voler des 
données 
personnelles 
(identifiants, 
papiers d’identité, 
etc.)

Accéder aux 
comptes 
bancaires.

Le faux support technique



http://www.youtube.com/watch?v=QN89dnK3Fn8


Faux support technique
comment le repérer et réagir ?

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiche
s-reflexes/arnaques-au-faux-support-technique 

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/arnaques-au-faux-support-technique
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/arnaques-au-faux-support-technique


Le faux support technique
en chiffres

Arnaque qui touche 
surtout les seniors
Près de la moitié des plaintes 
aux USA concernent les + de 
60 ans (IC3, 2024)

3e arnaque 
la + répandue en France
7,3 % des demandes d’assistance sur 
Cyber-malveillance en 2024



L’arnaque 
sentimentale



L’arnaque sentimentale
méthode des “brouteurs”

utilise un faux-compte sur les réseaux sociaux ou les sites de 
rencontre, grâce à des photos volées ou générées par IA, pour 
entrer en contact avec ses victimes.

établit une relation de confiance, avant de demander de l’argent à 
sa victime sous différents prétextes : maladie grave, mésaventure à 
l’étranger, achat de billets d’avion pour lui rendre visite, etc. 



“Catherine (pseudonyme) était persuadée d’avoir rencontré 
l’homme de sa vie : un soldat ukrainien, représentant une 
occasion rêvée de se rapprocher de ce pays. Au début de 2024, 
leur premier contact sur le réseau social X se transforme 
rapidement en relation amoureuse et aboutit à un mariage civil 
à distance, sept mois plus tard. Pourtant, pendant près de deux 
ans, jusqu’au 6 octobre 2025, la Parisienne de 44 ans conversait 
en réalité avec un brouteur établi loin des tranchées 
ukrainiennes, au Nigeria.

Au fil des mois, elle lui envoie plus de 17 000 euros en 
cryptomonnaies, cédant aux urgences de « sécurité » qu’il 
invente : achat d’un gilet pare-balles, ravitaillement bloqué, puis 
une prétendue septicémie nécessitant une opération. Le contrat 
de mariage aussi était faux et lui aura coûté 450 euros. « J’ai eu 
des moments de doute, mais ce sont les appels vidéo qui m’ont 
fait rester », confie la travailleuse handicapée, qui gagne 1 500 
euros par mois et s’est endettée pour l’aider. En réalité, le 
brouteur utilise des photos d’un mercenaire biélorusse pour 
générer, grâce à des outils d’intelligence artificielle (IA), des 
vidéos d’un réalisme saisissant.”

Source : 
https://www.lemonde.fr/les-decodeurs/article/2025/11/09/q
ui-se-cache-derriere-les-arnaques-sentimentales-qui-se-multiplie
nt-en-france_6652778_4355770.html



Quelles indices peuvent laisser 
penser qu’on parle à un brouteur sur 

les réseaux sociaux ou un site de 
rencontre ?



refusent de rencontrer 
la victime en réel sous 
différents prétextes

les brouteurs partagent 
entre-eux des scénarios 
qui “fonctionnent” sur les 
victimes : métiers héroïques 
; mésaventure à l’étranger ; 
maladie ; héritage ; 
promesse de mariage 
impliquant des frais 
d’avocat, etc. 

photos volées, parfois 
identifiables grâce à la recherche 
inversée d’images, ou utilisées 
pour générer des vidéos IA

“love-bombing”
inondent rapidement 
la victime de 
compliments, de 
déclarations, etc.

exigent des 
sommes de + en 
+ importantes en 
BitCoin, cartes 
prépayées



Arnaque sentimentale
comment réagir ?

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiche
s-reflexes/comment-reagir-en-cas-descroquerie-sentimentale#
escroquerie-sentimentale-que-faire 

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/comment-reagir-en-cas-descroquerie-sentimentale#escroquerie-sentimentale-que-faire
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/comment-reagir-en-cas-descroquerie-sentimentale#escroquerie-sentimentale-que-faire
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/comment-reagir-en-cas-descroquerie-sentimentale#escroquerie-sentimentale-que-faire


L’arnaque sentimentale
en chiffres

Arnaque qui fait moins de victimes
<1% en France 
(Cyber-malveillance, 2024)
⅔ de + 50 ans aux USA (IC3)

Mais conséquences 
financières + graves
672 millions de $ 
de pertes aux USA 
en 2024 (IC3)



📄 Crédoc, 2025



Arnaques similaires
Arnaque du voyageur
se fait passer pour un de vos proches, et prétend être bloqué à l’
étranger et avoir besoin d’argent (kidnapping, hospitalisation, etc.)

“Pig butchering”
escrocs gagnent la confiance de leur victime, avant de leur 
proposer un investissement important, via une plateforme ou des 
crypto-monnaies, puis de disparaître avec leurs fonds. 



Des arnaques vieilles 
comme le monde ?



Lettre du prisonnier 
espagnol 
Très courante début 20e 
: 250 plaintes entre 1922 
et 1934 en Belgique. 

Variante impliquant une 
“prisonnière espagnole” 
retenue par des turcs, et 
autres formes depuis le 
16e.

(sources : Archives de Belgique)

https://www.arch.be/index.php?l=fr&m=actualites&r=toutes-les-actualites&a=2015-09-21-arnaque-d-un-mysterieux-prisonnier-espagnol


Arnaque du “prince nigérian”



A votre avis, d’où viennent les 
arnaques aujourd’hui ?



A l’origine, Nigéria et Afrique de l’Ouest

“Yahoo Boys”

➔ arnaques basées sur des outils 
gratuits et faciles d’accès

➔ cyber-cafés
➔ solidarité et partage de compétences

Montée en compétence

➔ nouvelle génération + diplômée
➔ ciblage des victimes = de 4% de 

scams ciblés (2006), à 69% (2014)
➔ “Next level criminals”

Années 
2000/2010



Spécialisation par pays

🌍 Afrique de l’Ouest
arnaques sentimentales

🌏 Asie du Sud-Est
“pig butchering”, arnaques 
sentimentales

󰏝 Inde
faux-support technique

Aujourd’hui



Se protéger



Utiliser des mots de 
passe complexes, 
différents pour chaque 
plateforme ou application 
(éventuellement avec un 
gestionnaire de mots 
de passe), ou la 
double-authentificationInscrire son n° sur 

Bloctel pour éviter tout 
appel intrusif

Faire des sauvegardes 
régulières de ses 
données. 

Différencier ses 
usages (achats, 
administration, 
échanges personnels, 
etc.) grâce à 
différentes adresses 
mails / identités 
numériques. Utiliser 
des alias.



Et se documenter 
sur les arnaques !

Des questions ?


